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第45回 金融機関 情報セキュリティマネジャー養成コース 

 
 

 情報セキュリティの「今日的脅威と対応策」 
～基本知識・理論から内部犯罪抑制・サイバー攻撃防御まで最新実務を学ぶ～ 

   

★ 今や、経営側にとって「情報セキュリティ」は総務省や内閣官房からも指摘のある様に、金の掛かる「お荷物」から必須の経

営資源となっており、企業存続の大きな「柱」に成長しています。 

★ 情報セキュリティの担当者・管理者だけでなく、ＣＩＯ（情報担当役員）の方にも役に立つ情報セキュリティに関する知識と

論理を幅広く解説します。PC、ネットワーク、スマホ、SNS、メールから CSIRT、IōT、AI、仮想通貨、FinTech に至るま

で、情報セキュリティをめぐる今日的脅威・課題についても実例を踏まえて対応策を解説します。 

★ セミナーでは、基本的な知識と理論だけでなく、内部犯罪抑制策や経営危機に陥るような事態を回避する高度な情報セキュリ

ティ対応策、サイバー攻撃防御の最新実務などの「情報セキュリティ最前線」の紹介や、サイバー戦争と言われるような国際

間の情報セキュリティ問題や先端技術の紹介も平易に解説します。 

★ 講義のほかに演習にも力を注ぎます。過去のセミナーでは、受講者の方々から「実践に近い形の学習ができた」と評価をいた

だいています。演習は未経験者の方も溶け込める様に配慮致しますので、新人の方や技術的な背景がない方、役員でも納得の

いく内容を目指します。（当然、中級者以上の方でも満足できる内容としています）。 

★ 昨年受講された方でもタイトルは同じでも内容は相当変化しております。定点観測で毎年受講を是非お勧めします。 

 

 

スペシャリストによる「短期特別集中講座」です 

 
            開催日：２０１９年６月１０日（月）～１１日（火） （２日間） 

             会 場：第２ニッキンホール（東京・市ヶ谷） 

             講 師：JSSM（日本セキュリティ・マネジメント学会）代議員 兼 

                        「先端技術・情報犯罪とセキュリティ研究会」主査 

   ACCS（社団法人 コンピュータソフトウェア著作権協会）技術顧問 

                 萩原ＩＴコンサルティング代表、 ＣＦＥ（米国公認不正検査士） 

 萩原 栄幸 氏 

 

 

主催：ＣＭＣ  
Computer Based Management College 

https://www.nikkin.co.jp/cmc.html 

※上記サイトからＷebでの申し込みが出来ます 

 

後 援 ： 一般社団法人全国地方銀行協会 

一般社団法人第二地方銀行協会 

一般社団法人全国信用金庫協会 

一般社団法人全国信用組合中央協会 

 

 

 

https://www.nikkin.co.jp/cmc.html


研修の狙い 

金融機関のセキュリティ技術者、マネジャーとして、もしくは経営側にとって必要な知識を習得します。また、日々、

変化・進展するセキュリティ情報を幅広く身に着け、顧客や経営に信頼される活動に結び付けることを狙いとします。

そして日々、進展する環境の変化を分析し、金融機関の情報セキュリティ態勢・機能の高度化を図ります。 

 

研修のテーマ 

・ 情報セキュリティ管理・運営に関する基礎知識の確認と実践・応用力が身に着くように指導します。 

ＩＰＡ（情報処理推進機構）などが提唱する情報セキュリティ対策の網羅性を確保しながら、時代の流れを最大

限に取り込みます。 

・ 「フォレンジック調査」「スマートフォン・タブレット」「サイバー攻撃」「フィッシング対策」「ＣＳＩＲＴ」「仮

想通貨」「ＡＩ」「ＩｏＴ」「ＦｉｎＴｅｃｈ」など時代のキーワードをセキュリティ面から分析します。 

・ 実践に基づく「サイバー攻撃防御演習」を未経験者でも安心して受講できる様に配慮し、解説致します。 

・ 金融機関で起きたトラブルをもとに実際にどう対応すべきか、情報セキュリティ対応の演習を行います。 

 

研修の対象 

  金融機関等に勤務し、セキュリティ部門の企画・開発、管理を担当している、もしくは今後担当される方、新人、

セキュリティについてもう一度学習したいと思っている開発・企画・管理担当やシステム開発担当の方。そして情報

セキュリティ対策が大きな経営課題となるなか、情報セキュリティ担当の役員までも対象としています。 

 

開催要綱 

日 時： ２０１９年６月１０日（月）～１１日（火）  ２日間 （昼食は2日間ともＣＭＣが用意します）  

時 間： １日目 １０：３０～１６：３０（受付開始１０：００） 

  ２日目 １０：００～１６：００（受付開始 ９：３０） 

講 師： 萩原 栄幸 氏 JSSM（日本セキュリティ・マネジメント学会）代議員（元常任理事） 

会 場： 第２ニッキンホール（東京・市ヶ谷） 

受講料： Ａ：６２，６４０円（本体価格５８，０００円、消費税４，６４０円） 

      （ＣＭＣ金融機関機械化研究会会員、金融ニュービジネス＆テクノロジー研究会会員） 

     Ｂ：６６，９６０円（本体価格６２，０００円、消費税４，９６０円） 

      （後援協会会員機関） 

     Ｃ：７１，２８０円（本体価格６６，０００円、消費税５，２８０円） 

      （一般機関）  

定 員： ２５人 

 

◇講師プロフィール 

萩原 栄幸（はぎわら・えいこう）氏 
日本における情報セキュリティの第一人者。23年間現三菱ＵＦＪ銀行に勤務。先端技術の調査・研究の実験室「テクノ巣」の責任

者を務め、更に内部犯罪調査を現場で指導してきた。情報セキュリティ､内部犯罪、サイバー攻撃、スマホ、ＳＮＳ、クラウド、など

について独自の検証を踏まえ執筆や講演活動を行う。ＮＨＫや民放各社にも出演し、活動範囲を広め、2011 年 12 月に世界で初めて

Androidのウイルス対策ソフトが論理上パソコン並みではないことをネット上で解説し世界の注目を浴びた。 現在も地銀、信金、信

組、ＪＡなどの金融機関を主体にコンサルティングを実施し、実践で改善を行い、地域オンリー１を目指すよう精力的に指導してい

る。執筆は数百を超え、著書も数十冊ある。照会先はjssm@hoshizora.jp 

 

【講演・セミナー】 個別の銀行、信金、信組などでも多数の講演やコンサルティング実績を持ち、12 年にはベトナムのハノイ

で民間銀行２行向けセミナーを開催。日本セキュリティ・マネジメント学会では12年11月の学術講演会（スマホがテーマ）の座長

を務め、13年3月の総務省、経済産業省後援による「遠隔操作ウイルス」をテーマに公開討論会の座長兼司会を務める。13年6月の

学会全国大会では「サイバー攻撃」をテーマに副大会実行委員長となり、個別に論文発表も行う。2014 年 11 月の学術講演会（内部

犯罪がテーマ）でも座長兼講師として活躍している。２月の情報セキュリティ月間では地方での講演も実施している。 

2019年2月も新潟で７時間セミナーを実施している（10年連続）。2017年、中国の内陸部でも情報セキュリティ教育を実施している。

 

 

 



情報セキュリティの「今日的脅威と対応策」（基礎～中級編） 

【第１日目】 ６月１０日（月）10:30～16:30  

（受付開始10:00 昼食12：30～13：30） 
【第２日目】 ６月１１日（火） 10:00～16:00 

（受付開始9:30 昼食12：30～13：30） 

 
１：情報セキュリティ今昔物語 
  本講座を実施して 20 余年。今までの世界と今後の世

界について少しだけ立ち止まり、過去を観察し、未来を

知るヒントを得る 
 
２：情報セキュリティの基本 
・パソコンと周辺機器の「いろはのい」 
・インターネット関連知識（HTTPS、暗号化等） 
・スマホ、ＳＮＳ、メールなど 

 
３：サイバー攻撃 
・サイバー攻撃の基本 
・マスコミは伝えないサイバー攻撃の実態 
・金融機関の視点からみた防御法 
・無料の企業主催のサイバー防御セミナーの穴とは 
・ここがポイント！サイバー攻撃の対処法 

 
４：ネットバンキング不正（フィッシング詐欺） 
・現在のネットバンキング被害の実態 
・本音ではネットバンキングは本当に安全なのか 
・今のうちからお客様を指導するポイント 
・ワンタイムパスワード、２要素認証の穴をみる 
・金融機関としての対応法における基本 

 
５：情報セキュリティの重要キーワード 
・ＣＳＩＲＴ（詳細は２日目で実習します） 
・ＩｏＴ 
・ＦｉｎＴｅｃｈ 
・ＡＩ 
・仮想通貨 
・キャッシュレス社会 
・高齢化・人口減少でも儲かるヒント 

 
６：事件簿 
（１）ここ数年の間に発生した事件を中心にその経緯、

   原因、対策について解説する。 
・2018年10大セキュリティ事件簿 
・日本年金機構 
・ベネッセ事件 
・ＮＴＴデータ（キャッシュカード偽造）事件 
・仮想通貨580億円流出事件、その他仮想通貨事件 
・今年１月の宅ふぁいる便「大量個人情報漏洩事件」 
 
（２）金融機関を取り巻く世界と日本の潮流を分析 
   するとどういう事件に着目し、どう流れが変化 
   していくのか？ 
 

 
７：演習の前提について 
  金融機関の殆どで構築もしくは構築予定としている 
 のが「ＣＳＩＲＴ」です。今回は未経験者でも十分 
 に満足が得られる様にまずこのＣＳＩＲＴについて  
 概要を述べます。それは新人の立ち位置でも役員の 
立ち位置でも学習できる様に配慮致します。現場でその

実務を経験されている方でも満足のいく学習とさせて

頂きます。 
・今なぜ「ＣＳＩＲＴ」なのか？ 
・金融庁はなぜこれに拘るのか？ 
・金融庁検査から見るＣＳＩＲＴ 
・今回の演習におけるＣＳＩＲＴが自社内に無い場合

における学習のポイント 
・政府の「サイダー省」での演習や金融ＩＳＡＣ等で

実施した「演習」における足りない点とはなにか？

どうすればよいのか？ 
 
８：演習 
（昨年の演習結果を踏まえ大幅に改善しています） 

2日目の大部分の時間を演習形式の講演に充てます。

ただ、複数のグループ演習とさせて頂くにはその金融機

関の状況もスキルも立ち位置もバラバラであるので「一

人演習」とさせて頂きます。また、時系列的な時間の変

化による演習形式はまだ無理という判断のもと「ピンポ

イント」における事象において皆さまの立ち位置での状

況で回答をくださればそれで構いません。採点を致しま

せん。ここでの経験を基に何かを掴んで頂ければそれで

ＯＫです！新人でもCIOでも・・・ 
 

また技術論は最小限のレベルに留めますので、技術に

疎い方や新人でも安心です。重要なのは金融機関として

的確にどう動くのか？机上での学習より遥かに多くを学ぶ

ことが出来、皆さまの立ち位置の視点で理解できます。ぶ

つ切りの知識、経験のない状況で如何に対応を行えば良

いのか？極めて重要なテーマを、基本的な知識を習得す

ると同時に実践的な内容で学んでいきます。 

 

ここで内容を記載すると予習をされる方がおりますの

で、当日に資料を配布致します。（昨年と異なります） 

 

【サンプル】実際はもっともっと具体的で、身に付く事例とし

ています。 
例１：証券部のＡ主任がいわゆる「怪しいメール」の添付 

   ファイルを開いてしまった！さて自社内で発生したら  

   どう対応しますか？ 

例２：ＨＰの一部が卑猥な画像に置き換わっている！ 

   さて、自社ならどう対応しますか？ 

例３：お客様からフィッシング詐欺に遭ったとの連絡！ 

   初動が重要と思われるのだがどう動きますか？ 

 



ＦＡＸ ０３－３２６１－４５７０ CMC事務局まで 
 

   第45回 金融機関 情報セキュリティマネージャー養成コース 

  情報セキュリティの「今日的脅威と対応策」 
 

～基本知識・理論から内部犯罪抑制・サイバー攻撃防御まで最新実務を学ぶ～ 

  ホームページ用受講申込書（2019年6月10日～11日開講） 

貴社名 

所在地  〒 

連絡責任者                    

部署・役職 

ＴＥＬ                ＦＡＸ                  

 参加者氏名 所属（部・課・グループ） 役職 

 
 

 
 

 
 

 
 

 
 

   

 
 

 
 

 
 

 
 

☆ お申し込みいただきました方には、受講証・請求書・会場地図をＦＡＸ致します。 

☆ 受講料 Ａ：６２，６４０円（本体価格 ５８，０００円） 
（CMC金融機関機械化研究会会員および金融ニュービジネス＆テクノロジー研究会会員） 

        Ｂ：６６，９６０円（本体価格 ６２，０００円） （後援団体会員機関） 
        Ｃ：７１，２８０円（本体価格 ６６，０００円） （上記A,B以外の皆さま） 
 
【問合先】 CMC ：ＴＥＬ０３－３２６１－４５５０ ＦＡＸ０３－３２６１－４５７０ まで。 
 

注：（振込先銀行）  みずほ銀行        市ヶ谷支店 普通預金 1797042 

          三菱東京ＵＦＪ銀行    市ヶ谷支店 普通預金 1279478 
          りそな銀行        市ヶ谷支店 普通預金 1627070  

 （名義） 株式会社CMC    振込予定日（できるだけご記入ください）  月   日 

 
‐受講についてのお願い‐ 
 
①受講料は、できるだけセミナー開催日までにお振り込み下さい。 
②銀行振込の場合は領収書を発行いたしません。 
③銀行振込に際しては、可能であれば貴社名の前に請求番号の下3桁（枝番数）を付してください。振込手数料は、
貴機関でご負担をお願い申し上げます。 

④開催日前、一週間以内のキャンセルはできません。 
⑤講演の録音・撮影、ならびに携帯電話・パソコンのご利用はご遠慮ください。 

⑥諸般の事情により開催を中止させていただく場合があります。 
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